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    Abstract

Мы предлагаем детерминированный алгоритм, выполняемый за полиномиальное время, который определяет, является ли введенное число простым или составным.

“The problem of distinguishing prime numbers from composite numbers and of resolving the latter into their prime factors is known to be one of the most important and useful in arithmetic. It has engaged the industry and wisdom of ancient and modern geometers to such an extent that it would be superfluous to discuss the problem at length… Further, the dignity of the science itself seems to require that every possible means be explored for the solution of a problem so elegant and so celebrated.”
-Karl Friedrich Gauss, Disquisitiones Arithmeticae, 1801 

(translation from [Knu98])

1 Введение
Со времен античности взоры математиков были прикованы к проблемам, связанным с простыми числами. Одна из фундаментальных проблем простых чисел – определение, является ли заданное число простым. В настоящее время проверка простоты остается важной в практическом смысле, в связи с применением в криптографии. 

Многие, со времен древних китайцев и греков, искали эффективный алгоритм теста на простоту. Решето Эратосфена (ок. 240 г. до н.э.) – почти единственный античный алгоритм, который правильно работает для всех простых, однако его время исполнения (= ((n), где n – вводимое число) экспоненциально относительно размера ввода. В 17-том столетии Ферма доказал то, что называют Малой Теоремой Ферма, утверждающей, что для любого целого числа p, и любого числа a, не делящегося на p, ap-1 = 1 (mod p). Несмотря на то, что обратное для данной теоремы не верно (и с треском опровергается для чисел Кармайкла), этот результат  был отправной точкой для нескольких эффективных алгоритмов проверки простоты. В 1976 году Миллер [Mil76] использовал это свойство для получения детерминированного полиномиального алгоритма доказательства простоты, полагая верной Расширенную Гипотезу Римана (ERH). Его тест был модифицирован Рабином [Rab80] и получился не ограниченный условиями, но вероятностный алгоритм.  Соловэй и Штрассен [SS77] получили другой рандомизованный полиномиальный алгоритм, использующий квадратичные вычеты. (Их алгоритм также дерандомизируется с использованием ERH). С тех пор эти рандомизованные полиномиальные  алгоритмы применялись для проверки простоты. 

В 1983 году Адлеман, Померанец и Румели достигли величайшего математической результата, сформулировав детерминированный алгоритм проверки на простоту, имеющий время исполнения (log n)O(log log log n) (все предыдущие детерминированные алгоритмы работали за экспоненциальное время). В 1986 году Голдвассер и Киллиан [GK86] представили детерминированный алгоритм, использующий аппарат эллиптических кривых, и исполняемый за полиномиальное время для почти всех входов (для   всех входов с очень большой вероятностью), который выдавал сертификат простоты  (до этого все рандомизованные алгоритмы однозначно определяли только составное число). Похожий алгоритм был разработан Аткиным [Atl86], Адлеманом и Хуангом [AH92], модифицировавшими алгоритм Голдвассера и Румели, и получившими рандомизованный полиномиальный тест, который всегда выдает  сертификат простоты.

Конечная цель этой серии исследований, разумеется, получение безусловного детерминированного полиномиального алгоритма доказательства простоты. Несмотря на видимый прогресс в области тестов на простоту, эта цель оставалась недостижимой. Мы достигли ее в этой статье. Мы даем детерминированный, со сложностью O((log n)12), алгоритм проверки числа на простоту. Эвристически, наш алгоритм гораздо лучше: если принять на веру гипотезу о числе простых Софи Жермен (таких простых p, что  2p + 1 также простое), то он требует всего O((log n)6) шагов. Доказательство корректности нашего алгоритма требует лишь простых элементов алгебры (исключая использование результата теории решеток о плотности таких простых p, что p – 1 имеет большой простой множитель). В противоположность этому, доказательства корректности детерминированных алгоритмов из [APR83, GK86, Atk86] гораздо сложнее.

В разделе 2 мы резюмируем основную идею нашего алгоритма. В разделе 3 мы формулируем несколько предварительных теорем и фиксируем используемые нотации. После этого мы описываем алгоритм во всех деталях и представляем доказательство его корректности.

2 Основная Идея и Подход.

Наш тест основан на нижеследующем тождестве для простых чисел. Похожее тождество является основой рандомизованного полиномиального алгоритма в [AB99]:

Тождество Положим a взаимопростое с p. Тогда p простое тогда и только тогда, когда
(x – a)p ( (xp – a) (mod p)
(1)

[image: image1.wmf]÷

÷

ø

ö

ç

ç

è

æ

i

p

[image: image2.wmf]÷

÷

ø

ö

ç

ç

è

æ

i

p

Доказательство. Пусть 0 < i < p, тогда коэффициент при xi в выражении                             ((x – a)p – (xp – a)  равен (–1)i        ap-i. Поэтому, если p простое,        ( 0 (mod p) и, следовательно, все коэффициенты равны 0. 
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Если p составное: рассмотрим простой делитель q числа p. Пусть qk( p. Тогда qk не делит         и взаимопросто с ap-q, и, следовательно, коэффициент при  xq не равен     0(mod p).  Значит, ((x – a)p – (xp – a)) не равно тождественно 0 над Fp. 

Таким образом, получив p в качестве входа, можно взять полином P(x) = x – a и проверить, выполняется ли уравнение (1). Тем не менее, это занимает ((p)  времени, так как нам требуется вычислить p коэффициентов полинома в худшем случае. Так что, чтобы сделать  это реальным, мы будем вычислять обе части уравнения (1) по модулю полинома вида xr – 1. Одна итерация нашего алгоритма будет заключаться в том, чтобы проверить, когда выполняется:

(x – a)p ( (xp – a) (mod xr – 1, p)
(2)
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Из Тождества вытекает, что все простые p удовлетворяют обоим уравнениям для всех значений a и r; однако некоторые составные p могут также удовлетворять (2) для некоторых пар значений (a,r). Указанное уравнение требует для проверки O(r2 log3 p) времени (разложение вычисляется последовательным возведением в квадрат), или лучше O(r log2 p), если будет использоваться Быстрое Преобразование Фурье [Knu98]. Наш алгоритм сначала выбирает "подходящее" значение r. (r является "подходящим", если оно простое=O(log6 p), и r – 1 содержит простой множитель, не меньший, чем      , для некоторой константы ( > 0. В работах [Fou85, BH96]  доказано, что "подходящие" r существуют.) Потом алгоритм проверяет уравнение (2) для "малых"                    значений a. Мы докажем, что эта идея работает, то есть алгоритм корректно определяет, является p простым или нет.
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3 Нотации и Предварительные Замечания
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Этот раздел содержит  несколько результатов из алгебры и теории  чисел, которыми мы воспользуемся в будущих доказательствах. 
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В дальнейшем в статье      будет обозначать конечное поле, где p – простое число. Напомним, что если p – простое, h(x) – полином степени d, неприводимый над Fp, то Fp[x]/(h(x)) – конечное поле порядка pd. В дальнейшем, h(x) будет обозначать               делитель            , если не будет специально оговорено другое значение.

Мы будем использовать символ               для O(t(n)poly(log t(n))), где t(n) – некоторая функция от n. Если не будет специально оговорено, log будет далее в тексте обозначать логарифм по основанию 2. 

Здесь мы перечислили несколько простых фактов из алгебры, которые могут быть найдены в любом стандартном учебнике, например [LN86, Fra90]. Некоторые из них мы для полноты докажем.
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Лемма 3.1 Пусть p и r – простые числа, p ( r. 

1. Мультипликативная группа любого поля      для t > 0, обозначаемая      , является циклической.

2. Пусть f(x) – многочлен с целыми коэффициентами.  Тогда

                                                  f(x)p ( f(xp) (mod p).

3. Пусть h(x) – какой-то делитель xr – 1. Пусть m ( mr (mod r). Тогда
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4. Пусть or(p) – порядок p по модулю r. Тогда              разлагается на неприводимые полиномы в Fp, каждый степени or(p).

Доказательство. 1. Смотри, например, [LN86].

2. Пусть f(x) = a0 + a1x + a2x2 +…+ adxd. Коэффициенты при xi в f(x)p равны:
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Заметим, что эта сумма делится на p до тех пор, пока одно из ij не станет равно p. В последнем случае i = pj и коэффициент при xi равен apj = aj. Что и дает нам требуемый результат.

3. Пусть m = kr + mr. Тогда 
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4. Пусть d = or(p) и Qr(x) =            . Предположим, что Qr(x) имеет неприводимый делитель h(x) в Fp степени k. Теперь Fp[x]/(h(x)) образует поле размера pk и его мультипликативная подгруппа – циклическая с порождающим элементом, скажем, g(x). Также, в поле Галуа, по пункту 2, мы имеем

                                       , по пункту 3

Так как (pk – 1) – порядок g(x), мы получили (pk – 1)|(pd – 1), из чего следует k|d. 

Также мы имеем h(x)|(xr – 1) в Fp и, значит, xr ( 1 в поле Fp[x]/(h(x)).

Таким образом, порядок x в этом поле должен быть равен r (так как r простое и   x ( 1). Таким образом r|(pk – 1), то есть pk ( 1 (mod r). Значит, d|k. Так что k = d и лемма доказана.


(
Кроме вышеизложенных алгебраических фактов, нам потребуются следующие два теоретико-числовых утверждения.
Лемма 3.2 [Fou85, BH96] Пусть P(n) обозначает наибольший простой делитель числа n. Существуют константы c > 0 и n0, такие, что  для всех x ( n0 
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Лемма выполняется для показателей степени больших, чем 0.6683 (см. [BH96] для полного обзора результатов этого сорта).

Лемма 3.3. [Apo97] Пусть ((n) – число простых чисел, ( n. Тогда для n ( 1:
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4 Алгоритм

[image: image19.wmf]r


Вход: целое n > 1.

1. if (n вида ab, b > 1), output COMPOSITE;

2. r = 2;

3. while (r < n) {

4. if (НОД(n,r) ( 1) output COMPOSITE;

5. if (r – простое) 
6. [image: image20.wmf]1
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Пусть q – наибольший собственный делитель r – 1;

7. if  ((q ( 4      log n) and (              (mod r)))

8. break;

9. r ( r + 1;

10. [image: image22.wmf]r

}

11. for a = 1 to 2      log n
12. if  ( (x – a)n ( (xn – a) (mod xr – 1, n) ) output COMPOSITE;

13. output PRIME;

[image: image23.wmf]r


Теорема 4.1. Изложенный алгоритм возвращает PRIME тогда и только тогда, когда n – простое.
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Далее в разделе мы обоснуем эту теорему последовательностью лемм. Первое замечание – алгоритм имеет два цикла. Первый цикл предназначен для поиска простого r, такого, что r – 1 имеет большой простой собственный делитель q ( 4     log n; и тогда q|or(n), где or(n) – порядок n по модулю r. Давайте сначала ограничим число итераций цикла while, после которых  такое r будет найдено.
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Лемма 4.2 Существуют положительные константы c1 и c2, для которых всегда найдется простое r, лежащее в интервале [с1(log n)6, c2(log n)6], и такое, что r – 1 имеет простой делитель q (  4     log n и  q|or(n).

Доказательство. Пусть c и P(n) заданы как в Лемме 3.2. Тогда число простых r (назовем их специальными простыми) между c1(log n)6 и c2(log n)6, таких, что             P(r – 1) > (c2 (log n)6 )2/3 > r2/3 (для достаточно больших n):

( число специальных простых в [1 … c2 (log n)6] – число специальных простых в интервале [1 … c1 (log n)6]
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· (по Лемме 3.3)
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Выбираем c1 ( 46 и c2 так, чтобы разность в скобках была положительной константой, скажем c3. 

Пусть x = c2 (log n)6. Рассмотрим произведение 
[image: image28.wmf]r
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Это произведение имеет, самое большое, x2/3 log n простых делителей. Заметим, что:

Поэтому существует, по меньшей мере, одно специальное простое, скажем, r, которое не делит произведение П.
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Это и есть требуемое  простое: r – 1 имеет большой простой делитель q (  r2/3  (   ( 4      log n (так как c1 ( 46), и q|or(n).

Теперь, когда мы знаем, что цикл while завершится, мы готовы показать:

Лемма 4.3.  Если n простое, то алгоритм возвращает PRIME.
Доказательство. Цикл while не может вернуть COMPOSITE так как НОД(n,r)=1 для всех r ( c2 (log n)6, где c2 из Леммы 4.2. По Лемме 3.1 (пункт 2), цикл for также не может вернуть COMPOSITE. Значит, алгоритм будет идентифицировать n как PRIME.


(
Теперь позвольте обратить наше внимание на случай, когда на вход нашего алгоритма подается составное n. Полученное в цикле  while значение r применяется, если n составное и pi, 1 ( i ( k – его простые множители. В этом случае or(n)|НОКi{or(pi)} и, следовательно , у числа n существует простой множитель p, такой, что q | or(p), где  q – самый большой простой множитель числа r – 1. Наконец, пусть p – такой простой делитель числа n. 
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Второй цикл алгоритма использует r для полиномиальных вычислений над           l = 2     log n биномами: (x – a), 1 ( a ( l. По Лемме 3.1 (пункт 4), мы имеем неприводимый в Fp многочлен h(x) (делитель xr – 1), степени d = or(p). Отметим, что из

                       (x – a)n ( (xn – a) (mod xr – 1, n) 

следует

                       (x – a)n ( (xn – a) (mod h(x), p).

Так что равенства для каждого бинома сохраняются в поле Fp[x]/(h(x)). Множество из l биномов образуют в этом поле циклическую группу:
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Лемма 4.4. В поле Fp[x]/(h(x)), группа, порождаемая l биномами: (x – a), 1 ( a ( l т.е. 
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циклическая с числом элементов >        .

Доказательство. Совершенно ясно, что G – группа, а значит, является подгруппой (Fp[x]/(h(x)))*, она также циклическая.
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Рассмотрим множество
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Следующий довод убеждает в том, что все элементы S различны в [Fp[x]/(h(x)). Цикл while гарантирует, что в момент его завершения  r будет такое, что r > q >            > 4     log n > l. Также, шаг 4 алгоритма проверяет НОД чисел r и n. Если какие-то из a сравнимы по модулю p, то p < l < r и шаг 4 алгоритма идентифицирует число как составное. Значит, никакие из a не сравнимы по модулю p. Два элемента S различны по модулю p. Из этого следует, что все элементы S различны в поле Fp[x]/(h(x)), так как степень любого элемента в S меньше, чем d – степень h(x).
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Мощность множества  s равна:

Из того, что S является подмножеством множества G, мы получаем требуемый результат.
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Поскольку d ( 2l, размер G больше 2l =         . Пусть g(x) – порождающий элемент группы G. Ясно, что порядок g(x) в Fp[x]/(h(x)) больше, чем          . Сейчас мы определим множество, связанное с g(x), которое будет играть важную роль в оставшихся утверждениях. Пусть
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Вот вам замечательное свойство Ig(x):

Лемма 4.5. Множество Ig(x) замкнуто относительно умножения.
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Доказательство. Пусть m1, m2 ( Ig(x). Тогда
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Также, подставляя        вместо x, мы имеем во втором сравнении:
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Отсюда получаем

Значит m1m2 ( Ig(x).


(
Теперь мы обоснуем свойство Ig(x), которое играет ключевую роль  в нашем доказательстве.

Лемма 4.6 Пусть og – порядок g(x) в Fp[x]/(h(x)). Пусть m1, m2 ( Ig(x). Из того, что m1 ( m2 (mod r) следует m1 ( m2 (mod og).

Доказательство. Если m1 ( m2 (mod r), то m2 = m1 + kr для некоторого k(0. Поскольку Ig(x): (в дальнейшем сравнения считаются в поле Fp[x]/(h(x)), пока не будет указано иное.)
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                                                                          [по Лемме 3.1, пункт 3]
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Теперь из g(x) ( 0 вытекает                  и, следовательно, мы можем сократить обе части на           , и останется

                                                     g(x)kr ( 1.

Поэтому

 
       
kr ( 0 (mod og)


( 
m2 ( m1 (mod og).

 


(
Следствием из этого свойства является то, что  "очень мало" (( r) чисел в Ig(x), которые меньше og. Теперь мы готовы доказать самое важное свойство нашего алгоритма.

Лемма 4.7. Если n составное, алгоритм возвращает COMPOSITE.
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Доказательство. Предположим, что алгоритм возвращает на таком входе prime. Тогда в цикле for получается, что для всех 1 ( a ( 2     log n, 


(x – a)n ( (xn – a) (mod xr – 1, p).
(3)

Отметим, что g(x) – произведение l биномов (x – a), (1 ( a ( l), каждый  из которых удовлетворяет (3). Тогда 


g(x)n  ( g(xn) (mod xr –1, p).
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Значит, n ( Ig(x). Также, p ( Ig(x) по Лемме 3.1, пункт 2 и, естественно, 1( Ig(x). Мы покажем теперь, что Ig(x) содержит "много" чисел меньше og, в противоречие          Лемме 4.6.
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Рассмотрим множество E = {nipj | 0 ( i, j  (         }.

[image: image51.wmf](

)

.

mod

2

2

1

1

g

j

i

j

i

o

p

n

p

n

º

[image: image52.wmf](

)

.

mod

1

2

2

1

g

j

j

i

i

o

p

n

-

-

º

[image: image53.wmf]r

n

2

[image: image54.wmf],

,

1

2

2

1

r

j

j

i

i

n

p

n

<

-

-

По Лемме 4.5, E ( Ig(x). Так как |E| = (1 +    )2 > r, значит, есть два                                      элемента            и             в E, с i1 ( i2 и j1 ( j2,
 такие, что                                           Из этого следует, 
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Так как og (          и                                    это сравнение превращается в равенство. Так как p простое, это равенство означает, что n = pk , для некоторого k ( 1. Но составные числа вида pk для k ( 2 были уже выявлены на   шаге 1 алгоритма. Значит, n = p: противоречие.




(
Это завершает доказательство теоремы.

5 Анализ Временной Сложности
Будет правильно вычислить теперь временную сложность алгоритма.

Теорема 5.1. Асимптотическая сложность алгоритма равна O(log12 n).

Доказательство. Первый шаг алгоритма отнимает O(log3 n) времени. Как сказано во время анализа алгоритма в предыдущем разделе, цикл while выполняет O(log6 n) повторений.
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Предположим теперь, что цикл while завершается за одну итерацию. Первый шаг (вычисление НОД) отнимает асимптотически log log r времени. Следующие два шага могут отнять максимум r1/2poly(log log n) времени в исполнении методом "грубой силы". Следующие три шага состоят из, максимум, poly(log log n) шагов. Значит, асимптотика времени исполнения цикла while есть 
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В цикле for выполняется умножение полиномов по модулю. Если используются метод последовательного возведения в степень и Быстрое Умножение Фурье, то одна итерация занимает                                 шагов. Значит, цикл for занимает асимптотически 
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Практически, тем не менее, наш алгоритм работает гораздо быстрее. Причина в том, что мы знаем лишь, что есть "много" простых r, таких что P(r-1) > r2/3, более сильное свойство принимается на веру.  Фактически верно, то для многих r,                  P(r-1) =         . (Такие простые называются простыми Софи Жермен).
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Определение 5.2. Если r и           простые, то           - простое Софи Жермен. Мы называем такие r простые со-Софи Жермен.

Следующее предположение задает распределение простых Софи Жермен.  Оно проверено для r ( 1010:
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Предположение. [HL22] Число простых со-Софи Жермен асимптотически                равно         , где D – константа (оцененная Вренчем и другими примерно в 0.6601618…).

Если это предположение верно, цикл while завершается с "подходящим" r, размера O(log2 n):

Лемма 5.3. В соответствии с предположением 5, существует "подходящее" r в интервале от 64 log2 n до c2 log2 n для всех n > n0, где n0 и c2 положительные константы.

Доказательство. Во-первых заметим, что если r простое и q = (r – 1)/2, то единственные возможные порядки n по модулю r  - {1, 2, q, 2q = r – 1}. Но порядок n по модулю r может быть 1 или 2 для не более чем 2log n простых r. (Потому что             (n2 – 1) может иметь максимум log(n2 – 1) простых делителей.)  Давайте отвлечемся от таких простых делителей (n2 – 1), и рассмотрим другие простые co-Софи Жермен r, для которых порядок n по модулю r не меньше (r – 1)/2. Мы хотим, чтобы 
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Теперь мы рассматриваем промежуток между 64log2n и c2 log2 n и мы покажем, что выбрав достаточно большое c2, мы найдем по меньшей мере одно подходящее r из этого промежутка. По предположению 5, есть                            простых со-Софи Жермен, меньших чем c2log2n.  Опять по предположению, самое большее,

чисел меньше 64log2 n. Из оставшихся, самое большое, 2log n простых, порядок которых по модулю r равен 1 или 2. Мы можем выбрать c2 так что
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или, 
     [для достаточно больших n]
или,                          [для достаточно больших n].
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Это мгновенно приводит нас к эвристической временной сложности 

(для цикла while) +                         (для цикла loop) =                 для нашего алгоритма.

[image: image71.wmf](

)

n

O

3

log

~

6 Будущая Работа и Улучшения
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В нашем алгоритме цикл for должен выполниться 1 ( a ( 2     log n раз, чтобы проверить, что порядок группы G, в соответствии с Леммой 4.4, достаточно велик        ( >       ). Верхний лимит для a может быть улучшен, если мы сможем найти меньшее множество элементов (x – a), порождающую группу требуемого вида. Это выглядит очень привлекательно.

Мы можем также снизить сложность до                 , если сумеем доказать следующее предположение, данное в [BP01] и проверенное для r ( 100 и n ( 1010 в [KS02]:

Предположение. Если r не делится на n и если


(x – 1)n ( (xn – 1)(mod xr – 1, n),
(4)
тогда либо n простое, либо n2 ( 1 (mod r).
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Если это предположение истинно, мы можем модифицировать алгоритм так, чтобы сначала искать r, которое не делится на n2 – 1. Такое r гарантированно может быть найдено в промежутке [2, 4 log n]. Это потому, что произведение простых чисел, меньших x, не меньше ex (см. [Apo97]). После мы проверим сравнение (4). Верификация сравнения (4) занимает                    времени, при использовании Быстрого Преобразования Фурье для умножения. Это даст нам сложность                 .
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